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INTRODUCCIÓN 
El World Wide Web empezó como una forma 
sencilla de distribuir información, pero ahora se ha 
transformado en algo que va mucho mas allá. A 
medida que el Web se ha ido desarrollando las 
herramientas involucradas en el proceso de crea-
ción de las páginas también lo han hecho. Al len-
guaje HTML se han añadido nuevas tecnologías 
como el JavaScript, el Java o el Active-X y los 
navegadores han aumentado en tamaño para ofrecer 
más funcionalidad. 
Los navegadores ahora son programas com-
plejos, con muchas líneas de código y esto tiene dos 
consecuencias en cuanto a la seguridad: a medida 
que aumentan sus prestaciones se vuelven más difí-
ciles de configurar y a medida que su código se 
vuelve más complejo, son más susceptibles a tener 
fallos. Por ello, es muy importante dedicar algún 
tiempo a estudiar la configuración de estos progra-
mas y mantenerse informado sobre las posibles 
vulnerabilidades que pueden tener. 
En este artículo, aclararemos algunos con-
ceptos relativos su configuración que están relacio-
nados con la seguridad, veremos algunos de los 
fallos conocidos más importantes que poseen los 
dos navegadores de uso mas extendido y propon-
dremos algunas soluciones para navegar de forma 
más segura. 
Cuando hablamos de seguridad en el 
navegador hablamos básicamente de dos puntos: la 
privacidad del usuario que navega y la integridad de 
su máquina. En cuanto a privacidad, nos referimos 
a navegar de forma anónima, divulgando la mínima 
información posible a la red y en cuanto a integri-
dad, al acceso que los programas o scripts conteni-
dos en las páginas Web pueden tener a los recursos 
de la máquina. 
1. Helper Applications 
Para ampliar la funcionalidad del navegador 
podemos configurar aplicaciones externas como 
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«helper applications» y asociarlas a tipos MIME 
que el navegador no sea capaz de tratar por sí 
mismo. De esta forma al recibir un documento de 
tipo desconocido, este consulta la lista de «helper 
applications» y si encuentra alguna aplicación aso-
ciada al tipo recibido la ejecuta y le pasa el docu-
mento. 
En cuanto a seguridad es importante contro-
lar que aplicaciones están configuradas como 
«helper applications» ya que esto puede suponer 
una posible vulnerabilidad. Por ejemplo si se con-
figurará una shell «command.com» como «helper 
application» de un tipo MIME application/x-bat 
seria posible llegar a ejecutar archivos por lotes 
(<<.bat») enviados desde un servidor Web. Lo que 
debemos hacer es controlar a aquellas aplicaciones 
que son capaces de ejecutar macros o scripts y que 
están configuradas como «helper applications» (por 
ejemplo el Microsoft Word o el Microsoft Excel). 
En general basta con configurar el navegador 
de forma que NUNCA se ejecuten aplicaciones 
externas de forma automática sino que se pregunte 
siempre antes (la típica ventana de «ejecutar» o 
«grabar en disco») para que el usuario siempre 
tenga la ultima palabra. 
2. Plug-ins 
Los plug-ins, como las «helper applications» 
sirven para ampliar la funcionalidad del navegador 
permitiéndole que interprete documentos de tipos 
que antes desconocía. La diferencia es que en lugar 
de aplicaciones externas, son módulos que se insta-
lan sobre el propio navegador. El funcionamiento 
es muy parecido: al recibir un documento de tipo 
desconocido se consulta la lista de plug-ins instala-
dos y se ejecuta el adecuado. 
En cuanto a seguridad es importante tener en 
cuenta que no se debe instalar un plug-in si no se 
sabe exactamente para que sirve y que puede hacer. 
Además es recomendable instalar solamente plug-
ins desarrollados por empresas conocidas como: 
Macromedia (Flash o Shockwave), RealNetworks 
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(Rea l PI ayer). e tc. Ya q ue e n este caso la marca 
supone c ie rta ga rant ía. 
3. Cookies 
Los «cook ies » so n pequ e ños trozos de info r-
mación e nviados po r un se rv ido r de pági nas Web y 
a lmace nados po r e l navegador e n e l d isco duro. El 
objetivo es subsanar la fa lta de e tado de l pro toco lo 
HTTP y permitir c rea r la ilu ió n de un a ses ión a lo 
la rgo de va ri a pági nas visi tadas (po r eje mpl o , para 
que e l usuari o o la mente te nga que aute nti fica rse 
un a vez) . El navegado r contro la e l envío de los 
cooki es hac ia los se rv ido res e n func ió n de l a tr ibuto 
«do mini o ». De es ta fo rm a, e l cooki e so lo puede se r 
enviado hac ia un se rv ido r en e l mi smo do mini o de l 
qu e lo ha generado (para ev it a r qu e un de te rmin ado 
do mini o te nga acceso a coo ki es c reados po r se rv i-
do re de o tros do mini os). Un meca ni smo de co ntro l 
impid e qu e se es tabl ezcan coo ki es co n a tributo 
«d omini o» co n do mini os de a lto ni ve l «< top leve l 
do ma in s») como e l «.co m ». 
Los cooki es es tán mu y re lac io nados co n la 
pri vac id ad , ya que mu c hos s iti os los utili zan pa ra 
hace r un seguimi e nto de las acc io nes de l usuari o. 
Po r ej e mpl o , los bu scado res co mo e l Yahoo o e l 
Altav is ta g uard an todas las búsqu edas rea li zadas 
po r un usuari o e n un a base de d atos qu e util izan 
para rea li za r marke ting perso na li zado ( la publi c i-
dad aparece e n fun c ió n de los inte reses de l usua-
ri o). Para pode r rea li za r es te seg uimi e nto es tabl e-
cen un coo ki e e n cad a c li ente do nde a lm acenan un 
núme ro ide ntifi cador que s irve de índ ice e n es ta 
base de da tos. 
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Figura }. Pantalla de configuración del Netscape 
Communicator (File- Preferences). 
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Para e it a r es te t ipo de acc io ne lo más eficaz 
es de activar la aceptac ió n de cookies o a l meno 
confi g urar e l navegador para pedir un a confirm a-
ción a l usuario ante de acept a r un o . Po r defec to, 
los navegadores ti e ne n ac ti vada la o pció n de acep-
ta r los cooki es ac ti vada. 
4. JavaScript 
E l JavaSc ript es un le nguaje de sc ripts desa-
rro ll ado por Netscape para añadir mas interac ti vidad 
a las pági nas Web. A princ ipi o se in corpo raba so la-
me nte a sus navegado res pero a medida que aum e n-
tó u po pul a ridad , Mi crosoft lo in corporó tambi é n 
a l Inte rn e t Expl o re r (en la ve rs ió n 3.0 ) . 
La hi sto ri a de J ava Sc ript es ta ll e na de ej e m-
pl os de ag uj e ros de seg uridad , pe ro dada la pro pi a 
ca rac te rísti ca de ese le ng uaje (no e puede ca mbi ar 
la info rm ac ión a lm ace nad a e n e l di sco) los fa ll os 
re perc ute n cas i siempre en perdid a de pri vac id ad . 
Al gun as de las vuln erabilidades re lac ionadas 
con JavaSc ript pe rmiten o bte ner info rmac ió n sobre 
las p ág in as v is it a d as co m o p o r ej e mpl o e l 
<d ava S c ript C ac he Brows in g Bu g » (ve rs io nes 
Windows de e tsca pe 3.04 , 4 .07 Y 4.5 ) qu e pe rmite 
qu e un script sea capaz de lee r la inform ac ió n 
a lmace nada en la me mo ri a cac he; o o bte ner in fo r-
mac ió n sobre la co nf ig urac ión de l navegado r co mo 
la «Pre fe re nces Bug » (vers io nes 4. 0 a 4.04 de 
Ne tsca pe en todas las pl a tafo rm as) qu e pe rmite 
accede r a l f ichero «prefs. j s» y o bte ne r la direcc ió n 
de e ma il , servido res de co rreos y noti c ias , contrase-
ña de co rreo y de FTP, e tc . 
Otros fa ll os de seg urid ad más impo rtantes 
pe rmite n que un scr ipt pu eda acceder ( lec tura so la-
me nte) a los fic he ros de l di sco duro de la máq uin a 
c li ente. E l <d njec ti o n Bu g» (ve rsio nes 4.0 a 4.07 y 
4.5 PR de etscape e n todas las pla tafo rm as) permi -
te accede r a la in fo rm ac ión a lm ace nada e n los 
cook ies, dete rmin ar o tras pág in as vis itadas yobte-
ner li s tados de fi che ros y di rec tor ios. Otros fa ll os 
pe rmite n e l e nvío de fi che ros al se rvido r co mo e l 
«Th e C uart ango Ho le » o e l «T he So n of C ua rt ango 
Ho le » q ue afectan a las versio nes de Ne tscape 4 .0 y 
4 .0 l así como la ve rs ió n preview de l In te rn e t 
Exp lore r 5. O tros fa ll os parec id os afecta n ta mbié n 
a la vers ió n 4.0 de l Inte rn e t Ex pl ore r. Es tos tipos de 
fa ll os sue len utili za r fo rmul ari os e n fra mes oc ultos 
pa ra env iar los ficheros a un CGI medi ante e le me n-
to de tipo «file » (1 P UT TYP E=FILE) . Para evi tar 
la res tri cc ió n de acceso qu e ti e ne n los sc ript s a 
es tos e le me ntos se sue le utili za r e l mé todo de «co-
pi a r-y-pega r». 
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Fig.2 - Opciones de seguridad en " Panel de Control» -
«Configuración de Inremel». 
s. Java 
Aunque Java es un le ng uaje de programación 
en todos s us as pec tos, los programas hec hos para s u 
utili zación e n las páginas Web, los app le ts, ti e nen 
fuerte s res tri cc io nes. Estas res tri cc io nes las con-
tro la un obje to « ecurit y manage r» creado por e l 
navegador que impide a l appl et ejec uta r cie rtos 
coma ndos de s iste ma, ca rga r cie rtas librerías, acce-
der a c ie rtos recursos como e l sistema de fic heros o 
es tabl ecer conexiones co n o tros se rvidores e n la 
red a parte de su serv id or de or igen . 
A pesar de se r seguro en la teoría , los fallos de 
implementación hacen con que en la práctica un 
appl e t pueda gene rar efec tos desas trosos . Casi to-
das las vu ln erabi lidades relacionadas co n J ava per-
miten burlar a l «security manager» y obtener acceso 
total a l a máquina como e l «Java Security 
Vulnerability » (Ne tscape 4.0 a 4.5 en todas las 
plataformas) del 29/03/99; el «Cl ass loader Java 
Vulnerability» (Ne tscape 4.0 a 4.05 e n tod as las 
plataformas) del 14/08/98 o el «Virtual Mac hine 
SandBox Vulnerability » (Ex plorer 4.0 y 5.0 ) del 
25/08/99. Este ultimo, a l afectar la imp lementac ión 
de la máquin a virtu a l de Java (JVM) puede ser 
exp lo tado desde todos lo s programas de Microsoft 
que la utili za n (co mo e l Outlook por ejemp lo). 
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En caso de utilizar Internet Explorer es muy 
recomendable ob tener la ve rs ió n corregida de la 
JVM de Microsoft , que se puede bajar de Internet. 
6. Controles Active-X 
El Active-X es una tecnología de arrollada 
por Microsoft pa ra distribuir softwa re por Internet. 
De la mi ma forma que un app let de Java, un control 
Active-X puede ser inc luido en un página Web. Los 
controles on distribuidos en código binario y por 
tanto han de se r compilados para cada pos ible pla-
taforma cliente a diferencia del código precompil ado 
de Java. 
E l modelo de segurid ad utilizado por Microsoft 
para el Active-X es basta nte diferente del modelo 
de J ava . o hay nin guna res tricci ó n so bre que pue-
de hacer un co ntrol sino que se permite que cada 
contro l sea «f irm ado » digitalmente utilizando un 
s istema ll amado «Authenticode » . De esta forma se 
puede comproba r el or igen del co ntro l com proban-
do la firma y la autenticidad del certificado utili za-
do medi ante una Autoridad de Certificación ( los 
app lets de Java también pu eden «firmarse » med ian-
te un mecanismo parecido). 
El «ScriptIet.typelib/Eyedog Vulnerability » 
del 31/08/99 qu e afec ta las ve rs iones 4.0 y 5.0 de 
Inte rn e t Explorer permite exp lotar e l fallo de dos 
co ntro les Active-X (e l «sc riptl et.type lib» y e l 
«eyedog») para c rea r y modi ficar f icheros, acceder 
a l registro de Windows e incluso permitir la ejecu-
c ió n de código (rea li zando un a taq ue de «Bu ffer 
Overflow» sobre los métodos del contro l «eyedog »). 
Para correg ir es te problema se puede desca rgar un 
parche desde Microsoft , pero lo má s recomendable 
es desac ti va r la ejec uc ió n de contro les Active-X 
(i nc lu so los que vayan firmados) . Actualmente e l 
Inte rn e t Explorer es e l único navegador que los 
soporta tecno logía Active-X. 
7. Otros fallos de implementación. 
A parte de lo s fa ll os relacionado s con 
JavaScript, Java y Active-X , los navegadores tie-
nen otros fa ll os de implementación que tambi én 
pueden suponer ciertas vulnerabi lid ades. La mayo-
ría de los fallos pueden se r exp lotados co n la téc ni-
ca conocida como «Bu ffer Overfl ow » o «Stack 
Overflow». Es ta técn ica se basa en hace r con que 
un a función reciba un parámetro de lo ng itud mayor 
que e l es pac io reservado (e l «buffer») para co nse-
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guir sobrescri bir la dirección de ret orn o a lm ace na-
da en la pila (<<s tack» ). Así se pu ede sustituir es ta 
dirección por la de otro punto de la memori a (e n 
genera l un punto de ntro del propi o buffer) do nde se 
po ne e l cód igo a ejec utar. 
El Inte rnet Explorer 4.0 y 4.0 I conti ene varios de 
estos fallos re lacionados con URLs o e lemen tos HTML 
de longi tud mu y larga y el etscape 4 .03 y 4 .04 
presenta problemas a l a lmacenar pág inas con títulos 
mu y largos en los bookmarks. El «Lo ng Filename Mail 
Vu lnerability» ( et cape 4.0 a 4 .05 y PRI ) es otro 
ca o de «Bu ffe r Overfl ow» y se puede explo tar si un 
mensaje de email o news contie ne como attachment un 
fic hero con un nombre mu y la rgo. 
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Fig.3 - Configuración de la opción Personalizar 
donde se puede cambiar los parámelros de Java, 
JavaScripL y AcTive-X. 
CONCLUSIONES 
En v is ta de lo qu e se ha ex pu es to , podemos 
comprobar que navega r pu ede se r bas tante peli g ro -
so. o debe mos sentirn os pro tegi dos por e l apare n-
te ano nim ato de se r uno e ntre mill o nes de usuari os 
ya que es tos ataques no va n diri g id os a un a per o na, 
s ino qu e so n co mo trampas e perando a que a lgui e n 
las ac ti ve. La s itu ac ión es inc lu so más preocupant e 
s i pen sa mos que la mayoría de los usuari os ut ili zan 
e n sus programas de co rreo e lectró ni co la opción 
qu e pe rmite formate ar mensajes co n HTML ya q ue 
entonces las pág inas «trampa» se pu eden en v ia r por 
email y para activarlas bas ta co n abrir e l me nsaje. 
• R AMAS DE ESTUDIA NTES DEL IEEE 
El res ult ado de co nseguir ejec uta r códi go en 
la máquin a c liente puede tene r se ri a consec ue n-
cia , no 010 para la máq u ina loca l (borra r e l di sco 
duro, ca mbi ar la co nfi gurac ió n del istema operati-
vo, obte ner info rm ac ió n sobre e l usuari o) , s in o 
inclu so para la propi a red do nde es ta es tá conec tad a 
(o btener fic he ros de password , co nta min arl a con 
vi ru s, o in stalar programas de co ntro l re mo to o 
«sni ffe r ») . Co mo la mayoría de los sis te ma de 
fi rewa ll hab ilita n e l tráfico HTTP, se podría a taca r 
a un a máq uin a utili zand o uno de los fal los de los 
navegadores para instalar e n e ll a un programa. Este 
programa podría fun c io nar como un cliente HTTP 
«es pec ia l» que se uti li za ría para inte rcam bi ar datos 
con e l ex te ri o r anul a ndo e l firewa ll. Sería un a for-
ma de sa lida para la informac ió n obte nid a dentro de 
la red (fic heros, co ntrase ñas , no mbres de se rvido-
res) y ade más se podría utili za r co mo fo rm a de 
e ntrad a para rea lizar a taques dentro de la red (po-
dríamos por ejempl o ll ega r a mo nta r un a ses ión de 
Te lne t por e ncim a de l HTTP). 
Para ev ita r estos probl e mas, es necesario te-
ne r s ie mpre las ultima ve rs iones de los navegadores 
(4 .7 pa ra e l Netsca pe Communi ca tor y 5 .0 para e l 
Inte rn e t Explorer) . De es ta forma a unqu e no se 
podrá asegurar in vulnerabilidad ( in c lu so las ulti-
mas vers io nes ti ene n fallo s), pode mos gara nti zar 
qu e es ta mos proteg idos de los fa ll os co noc idos y 
difundidos po r Inte rne t, qu e son lo más peli grosos. 
Adem ás es necesar io co nfi g urar adec uad a mente e l 
navegador y si se navega por pág in as «pote nc ial-
me nte pe li grosas », desac ti va r la ejec uc ió n de 
JavaScrip t , J ava, Ac ti ve- X y de hab ilit ar los 
cook ies . Por ultim o , ta mbi é n es importante, es tar 
s ie mpre informado de los fallo s e nco ntrados y de 
sus po s ibl es so lucio nes o parches , lo qu e se pu ede 
hace r co nsultando los boletines de seguridad a tra-
vés de Inte rn e t e n las págin as de los prop ios 
navegadores. 
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